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OBJETIVOS

En esta formacion estudiaremos los fundamentos de la cibersegu-
ridad, incluyendo conceptos esenciales y practicas comunes para
proteger aplicaciones, sistemas operativos, redes y bases de datos.
También nos adentraremos en la criptografia basica, entendiendo su
importancia en la proteccion de datos y comunicaciones.

El programa en Ciberseguridad proporcionara una introduccion a
normativas y certificaciones clave como I1SO 27001, CISM y CISSP,
ahondando en la importancia de estas certificaciones en la industria
y los principios basicos que las sustentan.

Los participantes se familiarizaran con técnicas basicas de cibera-
taque y defensa, incluyendo pentesting, hacking ético y analisis de
malware. Aprenderdn a identificar y responder a amenazas comu-
nesy a implementar medidas defensivas efectivas, aplicando sus co-
nocimientos en laboratorios y casos reales.

Asimismo, descubriran los fundamentos de la auditoria de seguridad,
ayudando a los estudiantes a entender cémo evaluar la seguridad de
sistemas y redes. También se abordaran las normativas legales rele-
vantes que deben cumplirse en diversas industrias.

El temario incluye algunas &reas de especializaciéon como sistemas
seguros y analisis de ciberseguridad. Este enfoque permitira profun-
dizar en temas de interés particular y desarrollar habilidades especi-
ficas que son altamente valoradas en el mercado laboral.

Al finalizar el programa, el alumnado habra adquirido una base sdli-
da del campo de la ciberseguridad, asi cdmo buenas practicas y re-
comendaciones para facilitar la entrada y progreso en este conjunto
de disciplinas.



OFICIAL

CEl—Centro de Estudios de Innovacion, Disefio y Marketing—es un centro de formaciéon recono-
cido por el Ministerio de Educacidon para impartir estudios oficiales de grado superior y homo-
logado por las companias que lideran el sector de las artes digitales y las nuevas tecnologias.

Ser el Unico centro de formaciéon de Espafa que reldne las siguientes certificaciones es una ga-
rantia indiscutible para nuestros alumnos: Adobe Authorized Training Center, Adobe Certified
Professional, Apple Authorized Training Center, Autodesk Authorized Training Center, Official
Autodesk Certification Center, Maxon Training Provider, Microsoft Certified Educator, Unity Ofi-
cial Training Center, Google Partner.. Ademas, nuestra Escuela ha sido galardonada por los
Premios Excelencia Educativa como Mejor Programa Educativo para Insercion Profesional, Me-
jor Centro de Formacion Presencial, Mejor Web de Centro de Formacidon Presencial y Mejor
Centro de Formacion Profesional.
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CEl —Centro de Estudios de Innovacion, Disefio y Marketing- es
una escuela de disefo digital fundada en el afo 1991 especializada
en el sector de las nuevas tecnologias, el disefoy el marketing digital,
con sedes en Madrid, Sevilla y Valencia. Nuestros estudios se desarro-
llan en seis dreas de formacidn: disefo grafico y direccion de arte,
disefo y programacion web, marketing digital y business, produc-
cion, postproduccion audiovisual (VFX) y motion graphics, disefio de
interiores y arquitectura BIM, arte, disefio y programacion de video-
juegos, vy big data y cloud.

Ahora sabemos que acertamos cuando, en 1991, apostamos por una
ensefanza de calidad como escuela de diseno, marketing y nuevas
tecnologias. Nuestra maxima fue, es y seguira siendo que, el alumno,
cuando acabe el periodo lectivo, maneje a la perfeccion las técnicas
impartidas durante su formacion. Por esto, la inmensa mayoria de los
miles de alumnos que han pasado por nuestras aulas se han incorpo-
rado al mercado de trabajo o han mejorado sus condiciones laborales
tras terminar sus estudios en CEI.

Con mas de 30 afos en el sector, mas de 20.000 alumnos formados y
un equipo de profesionales altamente cualificados, CEl pretende po-
tenciar las habilidades de sus alumnos adaptandose constantemen-
te a las fuertes exigencias del mercado laboral de todo el mundo. Es
por todo ello que nuestra escuela ha sido galardonada, en los Ulti-
mos anos, por los Premios Excelencia Educativa como Mejor Centro
de Formaciéon Presencial, Mejor Programa Educativo para Insercion
Profesional, Mejor Web de Centro de Formacién Presencial y Mejor
Centro de Formacion Profesional.

En 2022, CEl unié fuerzas con Omnes Education Group. Omnes
Education es una institucion privada de educacion superior e inves-
tigacion multidisciplinar que ofrece programas educativos en los
campos de la gestioén, la ingenieria, la comunicacion y los medios di-
gitales y las ciencias politicas. Sus campus se encuentran en Abiyan,
Barcelona, Beaune, Burdeos, Chambéry, Ginebra, Londres, Lyon, Ma-
drid, Ménaco, Munich, Paris, Rennes, San Francisco, Sevilla y Valen-
cia, repartidos entre 13 escuelas y universidades diferentes. Con mas
de 40.000 estudiantes cada aflo y mas de 200.000 antiguos alumnos,
Omnes ocupa un lugar unico en el panorama educativo internacional.

Otro de los puntos fuertes de la escuela es el equipo de profesores
altamente cualificados, que ponen a disposicidon de los estudiantes
varios afos de experiencia en sus respectivas disciplinas. Un centro
de formacion homologado ha de comunicar quiénes son sus profe-
sores/as y someterles al control de la compafia propietaria del soft-
ware sobre el que impartimos formacidén. Esto garantiza su perma-
nente conocimiento de todas las funcionalidades de las aplicaciones,
su contrastada valia y experiencia profesional, asi como su indudable
capacidad y calidad como docente.



PROGRAMA

- Fundamentos de Ciberseguridad
- Redesy Sistemas

- Amenazas y Vulnerabilidades

- Técnicas de Ciberseguridad

- Gestion y Cumplimiento

- Proteccion y Auditoria

- Infraestructura y Operaciones




CURSO
CIBERSEGURIDAD
180 H.

DE SEGURIDAD

« Introduccioén a la Ciberseguridad y
Seguridad de la Informacion

« Protocolos de red, internet e IP, modelo OSI

- Criptografia basica

REDES Y SISTEMAS

« Redes informaticas
- Sistemasy bases de datos

« Sistemas operativos Windows y Linux



VULNERABILIDADES Y AUDITORIA

Amenazas y atagues comunes, atacantes y - Proteccion de datos

herramientas « Auditorias de seguridad

« Evaluacién de vulnerabilidades y de alertas,

P . « Proteccion de aplicaciones y sistemas
analisis y respuesta de incidentes

operativos
Monitoreo de sistemas y redes, control de
acceso

CIBERSEGURIDAD INFRAESTRUCTURA

Y OPERACIONES

« Seguridad en la nube

« Informatica forense

Técnicas de ciberataque y ciberdefensa
+ Hacking etico « Infraestructura de la seguridad: qué es un
Ingenieria de Sistemas Seguros y Analisis SOCy como funciona

de Ciberseguridad « Gestion de Incidentes y recursos (SIEM)

Y CUMPLIMIENTO

Gestion de la ciberseguridad
Normas ISO 27001, CISM y CISSP

« Cumplimiento legislativo y desarrollo de
planes de seguridad


https://cei.es/

